雅安市中医医院
潜伏威胁探针项目采购需求

一、项目名称：雅安市中医医院潜伏威胁探针采购项目
二、最高限价：10万元
三、采购需求：
潜伏威胁探针是提供从技术、管理、运维多个角度,对网络安全平衡防护、检测、响应各环节的安全保障。为按照市统建网络安全感知平台建设目标，形成全市一站式的“预防,检测,响应,加固”的四维服务，提出以下潜伏威胁探针配置技术要求：
1、网络层吞吐量≥1 Gbps，应用层吞吐量≥350 Mbps，千兆电口≥6，千兆光口≥2；内存≥8G。
2、潜伏危险探针软件功能包括但不限于支持命令注入、PHP代码、XXE攻击、JAVA代码、SQL非注入型等检测、MYSQL解析增强、php反序列化检测等自定义配置启用；支持敏感信息检测功能，可自定义敏感信息检测策略选择组合的敏感信息；支持检测出网络中的网络拓扑设备进行绘制，更直观可视化查看网络整体情况；支持基于IP和域名的旁路阻断，能够在实时镜像的流量中发现恶意IP并实现实时阻断，支持24小时/7天/最近30天/永久或者自定义时间阻断威胁；支持流量抓包分析，基于五元组灵活抓取数据包，可定义配置源IP、源端口、目的IP和目的端口、传输层协议以及标签类型选择添加抓包任务等。
3、实现与雅安市卫生健康委员会所建安全运营中心平台的对接和联动。
[bookmark: _GoBack]4、硬件质保≥3年，软件维保服务期为3年，免费质保到期后年维保费不高于总费用的6%（需在免费服务期结束前三个月内签订维保费用的补充协议），此报价包含接口费等所有完成本项目所需费用。
四、报价模板
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